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1 Tietotilinpaatoéksen tarkoitus

Asiakirjassa Tiedonhallinnan vastuut seka tietoturva- ja tietosuojapolitiikka linjataan
tiedonhallinnan, tietoturvan ja tietosuojan keskeiset tehtavat ja niihin liittyvat vastuut
SASKY koulutuskuntayhtymassa (Sasky). Tama tilinpaatos kuvaa, miten linjauksen
mukaiset toimijoiden vastuut ja tehdyt toimenpiteet ovat toteutuneet seka
raportoidaan mahdolliset tapahtumat ja paatettyjen kehittamiskohteiden eteneminen.
Tietotilinpaatdksella vastataan myds EU:n Yleisen tietosuoja-asetuksen

osoitusvelvollisuuteen (artikla 24, rekisterinpitajan vastuu).

Tietotilinpaatdksen laatimisesta on vastannut hallintojohtaja, tietosuojavastaava ja

tietohallintopaallikkd. Tietotilinpaatds laaditaan kerran vuodessa kevaalla.

2 Tiedonhallinnan, tietoturvallisuuden ja tietosuojan toteuttaminen

Saskyn tiedonhallinta on tiedon keraamista, organisointia ja tallentamista niin, etta
tieto saadaan kayttdodn tarkoituksenmukaisesti ja hallitusti. Lisaksi tiedonhallinnan
seka tietoturvan ja tietosuojan onnistunut toteuttaminen edellyttaa poikkihallinnollista
yhteistyota kuntayhtyman eri tulosalueiden sekd muiden toimijoiden ja
yhteistyétahojen kesken. Myds kuntayhtymalle palveluita tuottavien yritysten ja
muiden kuntayhtymaorganisaation lukuun toimivien on sitouduttava sopimuksin
noudattamaan kuntayhtyman tiedonhallintaan liittyvia ohjeita seka tietoturva- ja
tietosuojavaatimuksia. Jokaisen on tunnettava vastuunsa tiedonhallinta-, tietoturva- ja
tietosuojatyossa. Toiminnan Iapinakyvyys ja viestinta ovat myos tiedonhallinnassa

valttamattomia toimintatapoja.
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Yhtymahallituksella on

1. vastuu tiedonhallintalain mukaisten kuvausten koostamisesta ja yllapidosta
(tiedonhallintamalli, muutosvaikutusten arviointi ja asiakirjajulkisuutta koskeva
kuvaus),

2. vastuu tietoaineistojen sahkdiseen muotoon muuttamisesta ja saatavuudesta,

3. vastuu tietoturvallisuusjarjestelyista, tietojarjestelmien toiminnasta ja
yhteentoimivuudesta seka tietovarantojen yhteentoimivuudesta

4. vastuu asianhallinnan ja palvelujen tiedonhallinnan jarjestamisesta seka

tietoaineistojen sailyttamisen jarjestamisesta.

Hallintojohtaja toimii asiakirjahallinnon johtavana viranhaltijana. Hallintojohtaja johtaa
yhtymahallituksen alaisena asiakirjahallintoa ja vastaa kuntayhtyman pysyvasti

sailytettavista asiakirjatiedoista seka

1. vastaa yhtymahallituksen asiakirjahallinnon viranomaistehtavien valmistelusta
ja taytantdoonpanosta,

ohjaa ja kehittaa asiakirjahallintoa osana kuntayhtyman tiedonhallintaa,
hyvaksyy tiedonkasittelyn, sailytyksen ja arkistoinnin ohjeistuksen,

vastaa keskusarkistosta ja pysyvasti sailytettavista asiakirjatiedoista,

vk W

laatii kuntayhtyman asiakirjahallinnon ohjeen ja valvoo, etta tehtavat hoidetaan
annettujen ohjeiden mukaisesti seka

6. huolehtii asiakirjahallintoon liittyvasta koulutuksesta ja neuvonnasta.

2.1 Tietosuojavastaava

Saskyn tietosuojavastaava on nimetty. Tietosuojavastaava on riippumaton asiantuntija,
joka tukee henkildstda henkildtietojen asianmukaisessa kasittelyssa.
Tietosuojavastaava seuraa ja valvoo tietosuojalainsaadannon ja tietosuojaa koskevien
tiedonhallintalain periaatteiden noudattamista ja raportoi paatdksentekijoille ja
operatiiviselle johdolle seka tarvittaessa tietosuojaviranomaiselle tietoonsa tulleista
poikkeamista. Tietosuojavastaava toimii yhteyshenkilona kansalliseen tietosuojan

valvontaviranomaiseen ja kansalaisiin pain. Tietosuojavastaava osallistuu pyydettaessa
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tietosuojan vaikutusten arviointiin ja valvoo arviointien toteutusta. Tietosuojavastaava

osallistuu tietoturva- ja tietosuojatydryhman tyohon.
2.2 Tietoturvan vastuuhenkild

Tietohallintopaallikkd toimii hallintojohtajan alaisuudessa tietoturvan vastuuhenkiléna
ja vastaa tietoturvaan liittyvien asioiden kehittamisestd, ohjeistamisesta,
tiedottamisesta seka toteutuksen seurannasta yhteistyossa tietosuojavastaavan seka
tietoturva- ja tietosuojatyoryhman kanssa. Tietoturvan vastuuhenkild vastaa
tietoturvaohjeistuksen laatimisesta ja paivittamisesta yhteistydssa tietoturva- ja
tietosuojatydryhman kanssa. Tietoturvan vastuuhenkild tukee tietoturvariskien ja -
vaatimusten huomioimisessa tietojarjestelmia kehitettaessa ja hankittaessa. Lisaksi
tietoturvan vastuuhenkilo tukee tietohallintoa tavoitteiden toteuttamisessa, ICT-
riskienhallinnassa ja tietoturvan tilannekuvan raportoimisessa. Tietoturvan
vastuuhenkil6 vastaa tietoturvaan liittyvien poikkeustilanteiden tutkinnasta ja
hallinnasta ICT-jatkuvuussuunnitelman mukaisesti. Tietoturvan vastuuhenkil®

osallistuu tietoturva- ja tietosuojatydryhman tyohon.
2.3 Tietoturva- ja tietosuoja-asioiden perehdytys ja ohjeistus

Henkilostda perehdytetaan saannollisesti tietoturvallisuuden huomioimiseen omassa
tydssaan. Henkilostoa informoidaan tarvittaessa tietoturvaa uhkaavista tilanteista.
Henkilosto osallistuu saannollisesti tietosuojakoulutukseen, joka toteutetaan
sahkaoisella alustalla suoritettavana koulutuksena ja pakollisena testina. Uudet
palkattavat henkilot suorittavat testin osana perehdyttamista. Hyvaksytysta testista
saatu osaamismerkki on voimassa kaksi vuotta. Tietoturva- ja tietosuojaohjeistus on
tallennettu intranetiin. Esihenkild vastaa ja valvoo, etta henkilosté noudattaa
tietoturvaan ja tietosuojaan liittyvaa ohjeistusta. Opetushenkildstoé ohjaa ja neuvoo

opiskelijoita sahkoisten valineiden ja palveluiden turvallisessa kaytdssa.
2.4 Henkilotietojen kasittely ja kasittelysta tiedottaminen

Henkilotietojen kasittely on suunniteltua ja kasittelysta informoidaan rekisteroityja.
Henkilotietojen kasittelytoimet kuvataan tietosuojaselosteissa, joihin on kirjattu

tietojen kayttotarkoitus, oikeusperusteet, tietosisalto, tietojen luovutus ja
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rekisterdityjen oikeudet. Tietosuojaselosteet julkaistaan verkkosivuilla, jossa ne

toimivat asiakkaiden informaatioasiakirjoina (Tietosuoja | SASKY koulutuskunta-

yhtyma). Selosteissa on ilmoitettu kunkin rekisterin vastuuhenkilot. Rekisterdidyt
voivat ottaa oikeuksiinsa liittyvissa asioissa yhteytta tietosuojavastaavaan ja
tarvittaessa myads tietosuojavaltuutetun toimistoon. Jos rekisterissa kasitellaan
ainoastaan henkildston henkildtietoja, kasittelysta tiedotetaan intranetissa.

Tietosuojaselosteita paivitetaan saannollisesti. Selosteet paivitettiin vuonna 2025.

3 Tiedonhallinta ja asiakirjajulkisuus

Tiedonhallintalaki (laki julkisen hallinnon tiedonhallinnasta 906/2019) maarittaa
kuvaus- ja dokumentointivelvoitteet. Saskyn tiedonhallintamalli on sisdainen maarays
siita, miten tiedonhallinta ja tietojenkasittely on toteutettava tiedonhallintamallin

mukaisesti kasiteltaessa tietoaineistoja.

Tiedonhallintamalli auttaa hallitsemaan jatkuvasti lisdantyvan tietomaaran,
hahmottamaan ja hallitsemaan tiedon elinkaarta seka tunnistamaan ja hallitsemaan

myos uusien digitaalisten palvelujen kayttamiseen liittyvia riskeja.

Tiedonhallintamallissa on lain mukaiset toimenpiteet aikataulutettu ja vastuut

maaritetty.

Asiakirjajulkisuuskuvauksen tarkoituksena on antaa yleiskuvaus siita, miten
koulutuskuntayhtyman asiarekisteri seka palvelujen tiedonhallinta ovat jasentyneet.
Tietoaineistojen kuvausten yhteydessa on esimerkinomaisesti lueteltu hakutekijoita,
joilla tietoja voidaan hakea tietovarannon sisaltamista tietojarjestelmista tai arkistoista.
Asiakirjajulkisuuskuvaus sisaltaa myos kuntayhtymatasoisen ohjeistuksen siita, miten

tietoja voidaan pyytaa.

Saskyn asiakirjajulkisuuskuvaus on julkaistu verkkosivuilla (Toimintaa ohjaavat

asiakirjat | SASKY koulutuskuntayhtyma). Asiakirjajulkisuuskuvaus on tarkoitus

julkaista vuoden 2026 aikana tiedonhallinnan sahkdisen alustan kautta.
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4 Seuranta ja mittaaminen

4.1 Henkilorekistereihin kohdistuvat tietopyynnot

Saapuneet tietopyynnot kirjataan asianhallintajarjestelmaan. Vuonna 2025 on tehty

kaksi henkildrekistereihin kohdistuvaa tietopyyntoa.
4.2 Tietoturvaloukkaukset ja -poikkeamat

Henkildtietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena
henkilotietoja tuhoutuu, haviaa, muuttuu, henkilotietoja luovutetaan luvattomasti tai
niihin paasee kasiksi taho, jolla ei ole kasittelyoikeutta. Kaikki tietoturvaloukkaukset
dokumentoidaan ja niiden kasittelylle on toimintaohjeet. Tapaus arvioidaan
Tietosuojavaltuutetun toimiston ohjeiden mukaisesti. Arvioinnin perusteella todetaan,
millainen riski tietoturvaloukkauksesta on aiheutunut vuodon kohteena olevan
henkilon oikeuksille ja vapauksille. Jos ilmoituskynnys tayttyy, henkilGtietojen
tietoturvaloukkauksesta ilmoitetaan valvontaviranomaiselle 72 tunnin kuluessa.
Henkildtietoihin kohdistuvasta tietoturvaloukkauksesta on ilmoitettava myos
rekisterdidylle ilman aiheetonta viivytysta silloin, kun loukkaus todennakdisesti
aiheuttaa korkean riskin luonnollisten henkildiden oikeuksille ja vapauksille.
Tietoturvaloukkauksista ilmoittamisesta paattaa arvioinnin tuloksen perusteella

hallintojohtaja.

Vuonna 2025 on havaittu yksittaisiin henkildihin kohdistuvia henkilotietojen kasittelyn
tietoturvaloukkauksia, jotka eivat ole kuitenkaan aiheuttaneet korkeaa riskia henkilon
oikeuksille tai vapauksille. Sasky koulutuskuntayhtyman henkildtietojen kasittelysta on
tehty yksi ilmoitus Tietosuojavaltuutetun toimistolle, johon annettuun vastineeseen ej

ole tullut ratkaisua.

SASKY koulutuskuntayhtymalle on esitetty yksityishenkilén toimesta
vahingonkorvausvaatimus tietoturvaloukkausta koskevassa asiassa vuoden 2025
aikana. Korvausvaatimus hylattiin, kuten myds siita tehty oikaisuvaatimus.
Yhtymahallituksen oikaisuvaatimuksen hylkaamispaatdksesta tehtiin kunnallisvalitus
Hameenlinnan hallinto-oikeudelle, joka totesi, ettei silla ole toimivaltaa ratkaista

vahingonkorvausasiaa eika arvioida korvausvastuuta.
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Tietoturvapoikkeama tarkoittaa tahallista tai tahatonta tapahtumaa, jonka
seurauksena organisaation vastuulla olevien tietojen tai palveluiden eheys,
luottamuksellisuus tai tarkoituksenmukainen kaytettavyystaso on tai saattaa olla
vaarantunut. Nain voi tapahtua esimerkiksi tietojenkalastelun, tietomurron tai

palvelunestohyokkayksen yhteydessa.

Vuonna 2025 ei ollut yhtaan kriittista tietoturvapoikkeamaa. Sasky
koulutuskuntayhtyman tietojarjestelmaymparistdon kohdistuu jatkuvasti erilaisia
hyokkaysyrityksia. Toimintaymparistdamme kohtaan hyokattiin vuonna 2025
esimerkiksi tietojenkalastelulla seka tunnusten kalastelulla. Rikolliset lahettivat
huijausviesteja ja -sahkdposteja, jolla pyrkivat saamaan haltuunsa arkaluonteisia
tietoja tai antamaan kayttajatunnukset hyokkasjille. Henkilokunnan
sahkopostilaatikoihin ulkoisista osoitteista tulevasta postimaarasta noin kymmenen
prosenttia oli roskapostiksi automaattisesti luokiteltavaa postia. Automaattiset
tietoturvamekanismit tunnistivat ja torjuivat vuonna 2025 saapuneesta sahkdpostista

tuhansia vaarallisia ja haitallisia viesteja roskapostin lisaksi.

Digitaalisen toimintaymparistdmme tietojarjestelmiin kohdistunut ulkopuolisten
hyokkaajien aktiviteettitaso pysyi myos vuonna 2025 korkeana. Kyberuhkien nopea
tunnistaminen ja naiden torjunta vaati ja tulee vaatimaan edelleen aktiivista seurantaa,
nopeaa reagointia ja vahvaa varautumista. Erittain tarkeana osana tietoturvan
toteutumista on elinkaarimallin noudattaminen kaikessa digitaalisessa toiminnassa.
Tietoverkkoihin ja tietojarjestelmiin kytkettavat seka asennettavat komponentit
otetaan hallitusti kayttdoon. Lisaksi jarjestelmien koko elinkaaren ajalle on suunniteltu
ja resursoitu yllapito myds tietoturvan kannalta. Tietojarjestelmille maaritellaan

vahintaan jarjestelman omistaja, sisallollinen padkayttaja seka tekninen paakayttdja.
4.3 Ilmoituskanava

Saskyssa on kaytdssa vaarinkaytosilmoituskanava (whistleblowing). Iimoittajasta ei
tallenneta IP-osoitetta tai mitadan muitakaan yksildintitietoja jarjestelmaan.
Jarjestelmassa on kattavat tietoturva- ja tietosuojakontrollit luottamuksellisuuden

takaamiseksi. Jokaisesta ilmoituksesta tehdaan ratkaisu kolmen kuukauden kuluessa,
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jos se on mahdollista. Kasittelijat antavat ratkaisun tiedoksi ilmoittajalle, kun kasittely

on saatu paatokseen.

Vuonna 2025 ilmoituskanavan kautta ei ole tullut yhtaan varsinaisesti kanavaan

kuuluvaa ilmoitusta. Muihin esiin nostettuihin epakohtiin on puututtu.

5 Arviointi ja kehittaminen

Henkilotietojen kasittelyssa noudatetaan hyvaa tiedonhallintatapaa ja toimintatapoja

arvioidaan ja kehitetaan arviointien perusteella edelleen.
5.1 Tiedonohjaussuunnitelma ja tiedonhallintamalli

Tiedonohjaussuunnitelmaa paivitetaan saannollisesti. Sahkoisen tiedonhallintamallin
rakentamista jatkettiin kuluneena vuonna. Malliin kuvataan toimintaprosessit,
tietovarannot, tietoaineistot ja tietojarjestelmat. Kuvausten valmistuttua jarjestelmasta
voidaan muodostaa ajantasaisia, vaatimusten mukaisia dokumentaatioita ja

raportteja.
5.2 Riskienhallinta ja arviointi

Tietoturvan ja tietosuojan riskienarviointi tehdaan tarvittaessa ja koko toiminta
arvioidaan vahintaan kerran vuodessa. Arvioinnissa maaritetaan riskin taso ja

hallintatoimenpiteet.

Seuraukseltaan ja todennakodisyydeltaan korkeimpia tietohallinnon tunnistettuja
riskeja (riskitaso = 8-12 (todennakdisyys * seuraus)) on arvioitu olevan henkiléstoon

liittyvat riskit, henkilostovaje ja osaamisvaje.

Seuraukseltaan ja todennakodisyydeltaan korkeimpia tietosuojariskeja (riskitaso = 8-12)
on arvioitu olevan hallitsemattomien viestintapalveluiden kayttaminen, kerataan

ylimaaraista tietoa seka henkilotietoja sailytetaan tarpeettomasti.

Riskeille on maaritetty hallintatoiminepiteet riskin pienentamiseksi.
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5.3 Tietoturvan ja tietosuojan arviointi

Itsearvioinnissa arvioidaan tietosuojan hallinnan nykytilaa. Aihealueina ovat ne
vaatimukset, jotka tietosuoja-asetuksen ja hyvien kaytantdjen mukaisen tietosuojan
hallinnan ja henkildtietojen kasittelyn tulee tayttaa. Vaatimukset jakautuvat tietosuojan
hallintaa seka tiedon elinkaarta ja prosesseja koskeviin vaatimuksiin. Tietoturvan
osalta arvioidaan tiedon suojaamisen menettelyihin ja tekniikkaan liittyvia aihealueita,
jotka ovat keskeisia henkildtietojen suojaamisen kannalta. Toiminta on kehittynyt
parempaan suuntaan kehitettavaksi paatettyjen kokonaisuuksien osalta. Tietosuoja-
asetuksen mukaisessa toimintatavassa on kehitettavaa joissain toiminnoissa, kuten
henkilotiedon elinkaaren hallinnassa ja joiltain osin jarjestelmien kuvauksissa tai

muussa dokumentaatiossa.

Rakenteilla on sahkdinen alusta, joka auttaa tietosuojakaytanteiden, tiedonhallinta- ja
julkisuuslain vaateiden seurantaa ja toimien kehittamiskohteiden valintaa seka
helpottaa raportointia. Kaytdssa on myos palvelu, joka auttaa arvioimaan sitg,
toteutuuko tietosuoja-asetuksen vaatimukset kyseisten sovellusten, ohjelmistojen ja
sahkdisten palveluiden osalta. Palvelussa arvioidaan kaikki jo kaytdssa olevat seka
uudet ohjelmistot ja palvelut, ja se on osa Saskyssa tehtavaa kokonaisarviota.
Kokonaisarvioon kuuluvat tietoturvan ja tietosuojan lisaksi pedagoginen soveltuvuus

ja/tai hallinnollisen kaytettavyyden arviointi.
5.4 Kehittaminen

Toimintoja kehitetaan arviointien ja tietoturva- ja tietosuojatydryhman esittaman

vuosittaisen kehittamissuunnitelman avulla. Keskeiset kehittamistoimet ovat:

1. Henkiloston perehdytys ja koulutus, mm. materiaalien ajantasaisuuden
varmistaminen ja kehittaminen.

2. Vaikutustenarviointien tekeminen kriittisille jarjestelmille.

3. Asiakirjajulkisuuskuvauksen ja tietosuojaselosteiden julkaisu tiedonhallinnan

sahkobisen alustan kautta.
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