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Tietotilinpaatoksen tarkoitus

Tassa tietotilinpaatoksessa kuvataan keskeisia toimenpiteita, kuinka SASKY koulutuskunta-
yhtyma huolehtii tiedonhallinnasta, tietoturvasta ja tietosuojasta. Tietotilinpaatoksella
vastataan myds EU Yleinen tietosuoja-asetuksen osoitusvelvollisuuteen (artikla 24, rekiste-
rinpitajan vastuu).

Tiedonhallinnan vastuut seka tietoturva- ja tietosuojapolitikka-asiakirja maarittda vastuut,
valtuudet ja valvontavastuut. Siina maaritetaan myds seuranta- ja raportointikaytanteet.

Yhtymahallituksen tiedonhallinnan toteuttamiseen liittyvien tehtévien vastuista maarataén
hallintosdénnéssa. Jokaisella tyontekijalla on vastuu sitoutua ja kouluttautua tietoturva- ja tie-
tosuoja-asioihin sekd noudattaa annettuja ohjeistuksia.

Tietotilinpdatdksen laatimisesta on vastannut hallinto- ja talousjohtaja, tietosuojavastaava ja
tietohallintopaallikkd. Tietotilinpdatos laaditaan kerran vuodessa kevaalla.

Tiedonhallinnan, tietoturvallisuuden ja tietosuojan toteuttaminen

SASKY koulutuskuntayhtyman tiedonhallinta on tiedon kerdamista, organisointia ja tallenta-
mista niin, etta tieto saadaan kayttoon tarkoituksenmukaisesti ja hallitusti. Edell& mainitun
kokonaisuuden johtaminen edellyttaa vastuiden, kaytantdjen ja valvonnan maarittelya. Li-
séksi tiedonhallinnan seka tietoturvan ja tietosuojan onnistunut toteuttaminen edellyttaa
poikkihallinnollista yhteistydta kuntayhtyman eri tulosalueiden sek& muiden toimijoiden ja yh-
teistydtahojen kesken. Myo6s kuntayhtymalle palveluita tuottavien yritysten ja muiden
kuntayhtyméaorganisaation lukuun toimivien on sitouduttava noudattamaan kuntayhtyman tie-
donhallintaan liittyvia ohjeita seka tietoturva- ja tietosuojavaatimuksia. Jokaisen on
tunnettava vastuunsa tiedonhallinta-, tietoturva- ja tietosuojatydssa. Toiminnan lapinakyvyys
ja viestinta ovat myos tiedonhallinnassa valttamattomia toimintatapoja.

Yhtymahallituksella on

1. vastuu tiedonhallintalain mukaisten kuvausten koostamisesta ja yllapidosta (tiedonhallin-
tamalli, muutosvaikutusten arviointi ja asiakirjajulkisuutta koskeva kuvaus),
vastuu tietoaineistojen sahkdiseen muotoon muuttamisesta ja saatavuudesta,
vastuu tietoturvallisuusjarjestelyista, tietojarjestelmien toiminnasta ja yhteentoimivuu-
desta seka tietovarantojen yhteentoimivuudesta



4. vastuu asianhallinnan ja palvelujen tiedonhallinnan jarjestamisesta seké tietoaineistojen
sdilyttamisen jarjestdmisesta.

Hallinto- ja talousjohtaja toimii asiakirjahallinnon johtavana viranhaltijana. Hallinto- ja talous-
johtaja johtaa yhtymahallituksen alaisena asiakirjahallintoa ja vastaa kuntayhtymén pysyvasti
sdilytettavista asiakirjatiedoista sekéa

1. vastaa yhtymahallituksen asiakirjahallinnon viranomaistehtavien valmistelusta ja tay-
tantéonpanosta
ohjaa ja kehittaa asiakirjahallintoa osana kuntayhtyman tiedonhallintaa
hyvéaksyy tiedonkasittelyn, sailytyksen ja arkistoinnin ohjeistuksen
vastaa keskusarkistosta ja pysyvasti sailytettavista asiakirjatiedoista
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laatii kuntayhtymén asiakirjahallinnon ohjeen ja valvoo, etta tehtavét hoidetaan
annettujen ohjeiden mukaisesti seka
6. huolehtii asiakirjahallintoon liittyvasta koulutuksesta ja neuvonnasta.

2.1 Tietosuojavastaava

SASKY koulutuskuntayhtymaan on nimetty tietosuojavastaava. Tietosuojavastaava on riippu-
maton asiantuntija, joka tukee henkildstoa henkilttietojen asianmukaisessa kéasittelyssa.
Tietosuojavastaava seuraa ja valvoo tietosuojalainsdddannon ja tietosuojaa koskevien tie-
donhallintalain periaatteiden noudattamista ja raportoi paatoksentekijoille ja operatiiviselle
johdolle seka tarvittaessa tietosuojaviranomaiselle tietoonsa tulleista poikkeamista. Tietosuo-
javastaava toimii yhteyshenkiléna kansalliseen tietosuojan valvontaviranomaiseen ja
kansalaisiin pain. Tietosuojavastaava osallistuu pyydettaessa tietosuojan vaikutusten arvioin-
tiin ja valvoo arviointien toteutusta. Tietosuojavastaava osallistuu tietoturva- ja
tietosuojatydryhman seké tiedonhallintatyéryhméan tyohon.

2.2 Tietoturvan vastuuhenkild

Tietohallintopéaallikké toimii hallinto- ja talousjohtajan alaisuudessa tietoturvan vastuuhenki-
I6n& ja vastaa tietoturvaan liittyvien asioiden kehittdmisestd, ohjeistamisesta, tiedottamisesta
seka toteutuksen seurannasta yhteistydssa tietosuojavastaavan seka tietoturva- ja tietosuo-
jatyéryhman kanssa. Tietoturvan vastuuhenkild vastaa tietoturvaohjeistuksen laatimisesta ja
paivittAmisesta yhteistydssa tietoturva- ja tietosuojatydryhmén kanssa. Tietoturvan vastuu-
henkilo tukee tietoturvariskien ja -vaatimusten huomioimisessa tietojarjestelmid kehitettdessa
ja hankittaessa. Liséksi tietoturvan vastuuhenkil6 tukee tietohallintoa tavoitteiden toteuttami-
sessa, ICT-riskienhallinnassa ja tietoturvan tilannekuvan raportoimisessa. Tietoturvan
vastuuhenkil® vastaa tietoturvaan liittyvien poikkeustilanteiden tutkinnasta ja hallinnasta ICT-
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jatkuvuussuunnitelman mukaisesti. Tietoturvan vastuuhenkild osallistuu tietoturva- ja tieto-
suojatydryhman seka tiedonhallintatydéryhman tyéhon.

Tietoturva- ja tietosuoja-asioiden perehdytys ja ohjeistus

Henkildstd osallistuu sdaanndllisesti tietosuojakoulutukseen, joka toteutetaan sahkaoisella alus-
talla suoritettavana koulutuksena ja testina. Uudet palkattavat henkil6t suorittavat testin
osana perehdyttamista. Testin hyvaksytysti suorittaminen on pakollista. Tietoturva- ja tieto-
suojaohjeistus on tallennettu intranetiin. Opetushenkiléstd ohjaa ja neuvoo tarvittaessa
opiskelijoita uusien sahkoisten valineiden ja palveluiden kayttddnotossa.

Tietosuojasta tiedottaminen

Henkilttietojen kasittelytoimet kuvataan tietosuojaselosteissa, joihin on kirjattu tietojen kayt-
tétarkoitus, oikeusperusteet, tietosisaltd, tietojen luovutus ja rekisterdityjen oikeudet.
Tietosuojaselosteet julkaistaan verkkosivuilla, jossa ne toimivat asiakkaiden informaatio-
asiakirjoina. Jos rekisterissa kasitelladn ainoastaan henkiléston henkildtietoja, kasittelysta
tiedotetaan intranetissa.

Tiedonhallinta, asiakirjajulkisuus ja rekisterdidyn oikeudet
Tiedonhallintalaki ja tiedonhallintamalli

Vuoden 2020 alussa tuli voimaan tiedonhallintalaki (laki julkisen hallinnon tiedonhallinnasta
906/2019). Laki maarittelee merkittavia kuvaus- ja dokumentointivelvoitteita kunnille. Siirty-
masaannokset ovat voimassa vuoden 2023 loppuun. SASKY koulutuskuntayhtyman
tiedonhallintamalli on sisdinen maarays siitd, miten tiedonhallinta ja tietojenkasittely on toteu-
tettava tiedonhallintamallin mukaisesti kasiteltaessa tietoaineistoja.

Tiedonhallintamalli auttaa:

hallitsemaan jatkuvasti lisdantyvan tietomaaran

hahmottamaan ja hallitsemaan tiedon elinkaarta

tunnistamaan ja hallitsemaan my6s uusien digitaalisten palvelujen kayttamiseen liittyvia
riskeja

Tiedonhallintamallissa on lain mukaiset toimenpiteet aikataulutettu ja vastuut maaritetty.
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Asiakirjajulkisuuskuvaus

SASKY koulutuskuntayhtyman asiakirjajulkisuuskuvaus on julkaistu nettisivustolla. Asiakirja-
julkisuuskuvauksen tarkoituksena on antaa yleiskuvaus siitéa, miten koulutuskuntayhtyman
asiarekisteri seka palvelujen tiedonhallinta ovat jasentyneet. Tietoaineistojen kuvausten yh-
teydessa on esimerkinomaisesti lueteltu hakutekijoita, joilla tietoja voidaan hakea
tietovarannon siséltamista tietojarjestelmista tai arkistoista. Asiakirjajulkisuuskuvaus sisaltaa
myo6s kuntayhtymatasoisen ohjeistuksen siitd, miten tietoja voidaan pyytaa.

Rekisterdidyn oikeudet ja niiden toteutuminen

Rekisteroidyn oikeuksista kerrotaan SASKY koulutuskuntayhtyméan nettisivuilla
(https://sasky.fi/sasky/tietosuojaseloste/). Samasta osoitteesta I6ytyvat myos eri henkilttieto-

rekistereiden tietosuojaselosteet, joissa on ilmoitettu kunkin rekisterin vastuuhenkil6t.
Rekisteroidyt voivat ottaa oikeuksiinsa liittyvissa asioissa yhteytta tietosuojavastaavaan ja
tarvittaessa myds tietosuojavaltuutetun toimistoon.

Henkilttietojen tietoturvaloukkauksesta tulee ilmoittaa valvontaviranomaiselle 72 tunnin kulu-
essa, jos loukkauksesta voi aiheutua riski luonnollisten henkiliden oikeuksille ja vapauksille.
Henkil6tietoihin kohdistuvasta tietoturvaloukkauksesta on ilmoitettava myos rekisterdidylle
ilman aiheetonta viivytysta silloin, kun loukkaus todennakdisesti aiheuttaa korkean riskin
luonnollisten henkildiden oikeuksille ja vapauksille. Tietoturvaloukkauksista ilmoittaminen (ar-
tikla 33) tapahtuu tietosuojavastaavan, tietohallintopaallikén ja hallinto- ja talousjohtajan
harkinnan mukaan.

Seuranta ja mittaaminen
Henkilorekistereihin kohdistuvat tietopyynnat

Saapuneet tietopyynnot kirjataan asianhallintajarjestelméén. Vuonna 2022 ei ole tullut henki-
I6rekistereihin kohdistuvaa tietopyynt6a.

Tietosuoja- ja tietoturvapoikkeamat

Henkil6tietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena henkil®-
tietoja tuhoutuu, h&vidad, muuttuu tai niihin paasee kasiksi ulkopuolinen taho, jolla ei ole
oikeutta kasitella tietoja. Tietoturvaloukkaus voi tapahtua vahingossa tai tahallisesti. Henkil6-
tietojen tietoturvaloukkauksia ovat esimerkiksi tietojen lahettaminen vaaralle henkildlle,
kadonnut henkilttietoja siséltava paperi, omaan tyéhoén kuulumattomien henkil6tietojen
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katselu, kadonnut tai varastettu tietokone tai muu alylaite tai murtautuminen henkil6tietoja si-
saltavaan jarjestelmaan.

Vuonna 2022 tietosuoja- tai tietoturvapoikkeamia ei havaittu.
[Imoituskanava

SASKY koulutuskuntayhtymassé on kaytossa vaarinkaytosiimoituskanava (whistleblowing).
limoittajasta ei tallenneta IP-osoitetta tai mitaan muitakaan yksilointitietoja jarjestelméén. Jar-
jestelmassa on kattavat tietoturva- ja tietosuojakontrollit luottamuksellisuuden takaamiseksi.
Jokaisesta ilmoituksesta tehdaan ratkaisu kolmen kuukauden kuluessa, jos se on mahdol-
lista. K&sittelijat antavat ratkaisun tiedoksi ilmoittajalle, kun kasittely on saatu paatdkseen.

Vuonna 2022 tehtiin yksi ilmoitus ammatilliseen opetukseen liittyvista toimintatavoista.

Arviointi ja kehittdminen

Henkilttietojen kasittelyssd noudatetaan hyvaa tiedonhallintatapaa ja toimintatapoja arvioi-
daan ja kehitetdén arviointien perusteella edelleen.

Tiedonohjaussuunnitelma ja tiedonhallintamalli

Tiedonhallintaan ja tiedonhallintaymparistéon merkittavasti vaikuttava projekti on vuosina
2021-22 asianhallintajarjestelméan version paivitys ja muuttuneiden kaytanteiden perehdytys
henkilostélle. Tatd ennen on paivitetty tiedonohjaussuunnitelma (TOS). Sahkoéisen tiedonhal-
lintamallin rakentaminen aloitettiin kuluneena vuonna. Malliin kuvataan toimintaprosessit,
tietovarannot, tietoaineistot ja tietojarjestelméat. Kuvausten valmistuttua jarjestelmasta voi-
daan muodostaa ajantasaisia, vaatimusten mukaisia dokumentaatioita ja raportteja.

Riskienhallinta ja arviointi

Tietoturvan ja tietosuojan riskienarviointi tehdaan tarvittaessa ja koko toiminta arvioidaan va-
hintd&n kerran vuodessa. Arvioinnissa méaaritetdan riskin taso ja hallintatoimenpiteet.
Riskienarviointiin liittyy myds sisaisen valvonnan ja riskienhallinnan kysely henkiléstolle ja yh-
tymahallitukselle.

Seuraukseltaan ja todennakoisyydeltd&n korkeimpia tietohallinnon tunnistettuja riskeja (riski-
taso = 9-12 (todenn&koisyys * seuraus)) on arvioitu olevan kolme kappaletta:

1. Palvelinympariston vika
2. Pitkad sahkokatko datacenterissa
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3. Henkilostoon liittyvat riskit, henkildstévaje ja osaamisvaje

Seuraukseltaan ja todennakoisyydeltdén korkeimpia tietosuojariskeja (riskitaso =12-8) on ar-
vioitu olevan kolme kappaletta:

Henkil6tietojen kasittely pilvipalveluymparistdissa eri laitteilla
Henkilttietojen sdilytys, suojaamattomat tallennusmediat, arkistointiohjeistuksen ja saily-
tysohjeiden puuttuminen

3. Tietovuoto, henkildtietojen huolimaton kasittely, tahallinen henkil6tietojen luovutus tai
identiteettivarkaus

Riskeille on maaritetty hallintatoiminepiteet riskin pienentamiseksi.
Tietoturvan ja tietosuojan arviointi

Itsearvioinnissa arvioidaan tietosuojan hallinnan nykytilaa. Aihealueina ovat ne vaatimukset,
jotka tietosuoja-asetuksen ja hyvien kaytantdjen mukaisen tietosuojan hallinnan ja henkil6tie-
tojen kasittelyn tulee tayttaa. Vaatimukset jakautuvat tietosuojan hallintaa seka tiedon
elinkaarta ja prosesseja koskeviin vaatimuksiin. Tietoturvan osalta arvioidaan tiedon suojaa-
misen menettelyihin ja tekniikkaan liittyvia aihealueita, jotka ovat keskeisia henkilGtietojen
suojaamisen kannalta. Toiminta on kehittynyt parempaan suuntaan kehitettavaksi paatettyjen
kokonaisuuksien osalta. Asetuksen mukaisessa toimintatavassa on edelleen puutteita joiden-
kin toimintojen kuvauksissa. Lisaksi kehittamistarvetta on opiskeluun liittyvien henkil6tietojen
luovutus- ja kasittelysopimuksissa, joista edelleen puuttuu opetushallituksen ohjeistuksia.

Vuoden 2021 lopulla kdyttdon otettiin palvelu, joka auttaa arvioimaan sité, toteutuuko tieto-

suoja-asetuksen vaatimukset kyseisten sovellusten, ohjelmistojen ja sdhkoisten palveluiden
osalta. Palvelussa arvioidaan kaikki jo kaytossa olevat seka uudet ohjelmistot ja palvelut ja

se on osa Saskyssa tehtdvaéa kokonaisarviota. Kokonaisarvioon kuuluu tietoturvan ja tieto-

suojan lisdksi pedagoginen soveltuvuus ja/tai hallinnollisen kaytettavyyden arviointi.

Kehittdminen

Toimintoja kehitetdan arviointien ja tietoturva- ja tietosuojatydryhmén esittdman vuosittaisen
kehittamissuunnitelman avulla. Keskeiset kehittdmistoimet ovat

Henkiloston koulutuksen ja perehdytyksen kehittdminen
Prosesseissa syntyvien henkilotietorekisterien ja henkil6tietojen siirtoihin liittyvien asioi-
den tarkistus ja tarvittaessa toimien ja ohjeistusten paivitys

3. Kayttdoikeushallinnan kehittamisen jatkaminen

4. Tiedonhallintalain voimaantuloon liittyvien vaatimusten huomioiminen



5. Tekoaly-direktiivin voimaantulon seuranta seka tietojen luovutuksiin liittyvan Schrems2-
sopimuksen seuranta.



